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Engenharia social

no nosso cotidiano




Vamos desmistificar o que € a
engenharia social, guem € o
engenheiro social, qual é o
proposito que ela e utilizada e

como evitar e se proteger desse

metodo.




O que seria essa tal de engenharia social?

A engenharia social pode ser definida como uma arte
de manipular (enganar) pessoas afim de conseguir
acesso a informacoes sigilosa e importantes.

A engenharia social € uma das técnicas
mundialmente conhecidas para iniciar, estruturar ou
executar fraudes em pessoas ou empresas.

Apesar de estar nos holofotes nesse ultimos

anos a engenharia social ja é utilizada faz um bom
tempo pelas pessoas afim de conseguir informacoes.
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O que um engenheiro social faz?

O engenheiro social € uma forma de passar
pela sequranca da empresa sem precisar de
forca bruta.

O engenheiro social na maioria das vezes € a
aquela pessoa simpatica, bem comunicativa e
com dominio na persuasao.

Para poder alcancar seus objetivos o
engenheiro se molda de acordo com a pessoa
que ele esta interessado em aplicar

essa técnica para que assim seja mais eficaz,
através e uma longa preparacao e estudo.



Quais sao as vitimas visitas por essa pessoas?

A maior falha na seqguranca de qualquer

empresa sempre vai ser o ser humano.

Se olharmos bem quase toda as empresas ja
sofrem algum ataque devido a engenharia
social.

A maioria das empresas nem percebem
quando esse golpe é executado, pois 0s
criminoso deixam pouco ou nenhum rastro
paratrazquandoterminam otrabalho deles.



Técnicas usadas por esse engenheiros

Esses golpes podem ocorrem através de
conversar, paqueras ou relacionamentos.

A principal técnica usada por esse golpista é
conversa e manipulacao de suas vitimas.

Os caminhos utilizados por eles sao variados
podendo ser usados telefone, e-mail, chegando
até ocumulo de pedir as informacoes
pessoalmente para a pessoa e ela nem se ligar

que esta caindo em um golpe.




Dentro das técnicas utilizadas pelo engenheiro social
podemos destacar 4 abordagem fundamentais para
qualquer profissional da area

A intimidacao ¢ um abordagem utilizada para o
engenheiro se passar por alguma figura com algum
cargo alto ou com um peso social grande.

A persuasao nada mais é do que usar o nome de
pessoas com altos cargo para conseguir as
informacoes que ele quer.

A bajulacao é algo aplicado em um logo prazo e
aproximando cada vez mais da vitima e criando um
afeto com ela.

Ja a assisténcia o golpista se propoem a ajudar a
vitima para ter acesso a sua informacoes.



Depois de passar por todos esses ponto a gente se
pergunta como podemos evitar esse ataque ?Aqui
estao algumas dicas para se proteger desse golpista e
fazer com que seus dado fiquem ainda mais seguros.

e Conversar com os funcionarios a respeito da
engenharia social e com ela se aplica .

e |Implementar um seguranca fisica melhor para
monitor todos as pessoas que estao entrando e
saindo da empresa

e Sempre duvidar de chamadas estranhas no
telefone, antes de tomar alguma medida se
certificar que essa aquela informacao é veridica

Nos dias de hoje e com todos esse métodos e muito
outro que vem surgindo acada dia deixar as
informacodes a salvo sem se tornar um neurético nao
esta mais se combinando, para conseguir mantes
suas informacoes a salvo temos que desconfiar de
todos.
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