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AVALIACAO DA SEGURANCA
DA INFORMACAO EM
SISTEMAS CONTABEIS




A seguranca da informacao em sistemas contabeis
nunca esteve tao em alta nos ultimos anos. Com o
advento da tecnologia e seu progresso ao decorrer dos
anos, é inegavel que houve e ha muitos beneficios
oriundos desse constante desenvolvimento
tecnoldgico. Porém, a contrapartida desse
desenvolvimento, sao os riscos e vulnerabilidade das
informacoes das organizacoes que sao colocadas em

xeque.




Com a evolucao da tecnologia, todas as areas
comecaram a aderir e se amoldar a tecnologia. Na
area da contabil nao foi diferente, os escritdrios que,
outrora, eram arcaicos e com processos manuais
demandando tempo e esforco, hoje, entretanto,
trabalham com sistemas otimizados que substituem
servicos bracais e manuais que, épocas atras, eram
de extrema relevancia.

Ao trabalhar e se apropriar da tecnologia, os
escritérios perceberam os inimeros beneficios que
esta trouxe, tanto relativo a informacao quanto a
dinamicidade entre os processos contabeis.



A medida que as organizacdes contabeis foram se
apropriando dessa tecnologia, foi aumentando a
preocupacao com a seguranca e a confiabilidade
dessas informacoes transitadas dentro do sistema
contabil.

r
e
4  abh
4k 4 4 4

Os administradores e gestores comecaram a perceber
que a transicao de informacao estava ficando cada vez
mais vulneravel, pois a transicao dessas informacoes
transcorria pelos colaboradores contabeis. Embora
0s sistemas hoje em dia sejam otimizados, ainda
assim, ha a necessidade do colaborador alimentar o

sistema manualmente, seja com informacao ou na
geracao de relatorios.



Contudo, nenhuma solucao ou mecanismo tecnologico
é suficiente para garantir a eficiéncia e eficacia do
sistema de seguranca da informacao contabil. Pode-
se afirmar, portanto, que os sistemas de informacoes
contabeis sao limitados com relacao a seguranca da
informacao, embora traga incontaveis beneficios para
as organizacoes.




A seguranca da informacao, nos dias de hoje, é tratada
como uma forma de gestao de negocios, protegendo as
informacoes, diminuindo os riscos e ameacas contra a
confiabilidade e autenticidade dessas informacoes. A
gestao de seguranca da informacao tem por objetivo
evitar vazamentos, fraudes, espionagem comercial,
sabotagem e diversos outros riscos e problemas que

possam prejudicar as pessoas e as empresas.




Sabendo disso, 0s 6rgaos responsaveis por regular a
profissao contabil no Brasil, em dezembro de 2011,
emitiu um CPC - Comité de Pronunciamento
Contabeis - aprovando uma nova estrutura, citando
pressupostos basicos relevantes para a profissao,
além de citar trés atributos necessarios para a
confiabilidade da informacao contabil, que sao:
completude, neutralidade e exatidao.

2)CFC

CONSELHO FEDERAL DE CONTABILIDADE

A completude da informacao passa por questoes
ligadas a realidade econdmica, onde ha toda
informacao necessaria para que o usuario da
informacao compreenda o fendmeno retratado.



A neutralidade se relaciona a capacidade de retratar a
realidade econdmica desprovida de algum viés, tanto
na selecao quanto na apresentacao da informacao
contabil-financeira. Por fim, a exatidao perpassa pela
representacao fidedigna, ou seja, a isencao de erros,
além de evitar omissoes de fendmenos retratados
para os usuarios da informacao. E, portanto,
necessario todo esse aparato para que a informacao
financeira e contabil seja relevante para a tomada de
decisoes, mesmo que, contudo, os usuarios nao

desejem aproveita-las.




A seguranca das informacdes contabeis nao é apenas
incumbéncia da contabilidade ou, até mesmo, do Tl,
mas, sim, uma responsabilidade atribuida a alta
geréncia. Portanto, a seguranca das informacoes se
tornou uma obrigacao para a administracao e
gestores da empresa, de modo que mantenham
controles internos onde garantem que as informacoes
sejam precisas, oportunas e, principalmente,
seguras.

O controle interno é um sistema dentro de um
sistema, onde protege o negdcio contra abusos e
fraudes, garantindo que as informacoes que o sistema
receba sejam oportunas e precisas e que todos os
requisitos necessarios estejam em conformidade.



Esses requisitos passam por cinco elementos-chave
de controle interno:

e (Controle ambiental;

e Avaliacao de risco;

e Procedimento de controle;
e Monitoramento;

¢ |nformacao e comunicacao;

O controle ambiental refere-se a atitude e ao
comportamento da geréncia e dos funcionarios na
empresa, onde as metas e 0s objetivos estipulados
pela administracao afetarao, diretamente, o
comportamento dos funcionarios, pois pode gerar
inflexibilidade na busca por atingir a determinados
niveis de vendas a todo custo. O departamento de
recursos humanos tem papel fundamental nesse
controle, pois fornecera todo o suporte e contribuicao
para que haja controle ambiental efetivo.



A avaliacao de risco incorpora a capacidade do negdcio
de analisar seus riscos, estimar sua importancia e
agir e reagir de acordo com elas. Além disso, € uma
funcao gerencial, mas que pode ser delegada a
funcionarios.

Procedimentos de controle, simplesmente fornece
meétodos para executar os controles citados, de modo
a diminuir a beneficiar tanto a empresa quanto o
funcionario.

O monitoramento dos controles internos é tratado
como o elemento de feedback do processo. E de
extrema relevancia o monitoramento, pois é a partir
dele que o negodcio consegue determinar a eficacia dos
sistemas.

Por fim, o ultimo elemento-chave é os procedimentos
de informacao e comunicacao do negocio.



Para que o procedimento seja executado, em grande
parte, depende das informacoes que é fornecida por
cada departamento, de maneira que essas
informacoes sejam oportunas e honestas, bem como
precisas e Uteis.

E indubitavel que a seguranca e integridade das

informacoes contabeis hoje € um grande desafio para
as organizacoes, porém a implementacao de sistemas
que fornecam garantias razoaveis, onde produzira
informacoes relevantes e confiaveis para atender as
necessidades de relatdrios internos e externos € vital
para a vida e reputacao da organizacao.



Medidas de Seguranca

As medidas de seguranca sao conhecidas, também,
como controles e podem ser preventivas, para evitar
riscos, ou investigativas, onde visa identificar os
problemas apods os fatos ocorridos. Algumas medidas
de seguranca, por exemplo, sao:

e Mudancas frequentes de senha;
e Criptografia de dados;

e Revisao mensal do supervisor de relatorios de
fornecedores:;

e Servidor seguro e protecao do ambiente
computacional;

e Arquivamento off-site seguro e protegido de
backup.



Controles de seguranca referem-se a ferramentas que

fornecem servicos de seguranca, como, por exemplo,
senhas e firewalls. O controle de seguranca dos
sistemas de informacao é um meio de garantir a
continuidade dos negocios e minimizar danos aos
negocios, evitando e diminuindo o efeito de ameacas
ao sistema.



A seguranca da informacao, portanto, deve ser
utilizada com o objetivo principal de proteger os
dados, resguardando a organizacao de riscos e perigos
que possam expor os clientes e usuarios das
informacoes contabeis, além dos empresarios que
utilizam o sistema para realizar diversas atividades,
principalmente, relatdrios informativos sobre as
empresas para as quais a contabilidade presta

servico.



