Comunicacao e

colaboracao




Introducao

Neste trabalho vamos abordar os seguintes pontos:

e Os riscos e cuidados a ter na utilizacao do correio
electronico;

e Os riscos e cuidados a ter na utilizacao dos foruns
de discussao;

e Os riscos e cuidados a ter na utilizacao dos
mensageiros instantaneos;

e Os riscos e cuidados a ter na utilizacao nas salas de
conversacoes online;



Correio Electronico




Na gestao do correio electrénico devemos ter alguns
cuidados, tais como:

e Nao preencher formularios disponibilizados em
mensagens de suspeitas;

e Nao clicar em hiperligacoes vindas em mensagens
de remetente desconhecido ou com conteldo
suspeito;

e Ter um software antivirus actualizado;

e Nao responder a mensagens com proveniéncia
desconhecida;



Na gestao do correio eletronico podemos ter riscos
tais como:

e Ficheiros com virus:

e E-mails com links para sites com software
malicioso ou mesmo esquemas de phishing;

e Scam ou hoaxes;

e Phishing;
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Foruns de discussao

S T e E




Na gestao dos foruns de discussao nao devemos:
e Usar linguagem abusiva;
e Enviar mensagens publicitarias;

e Enviar mensagens repetidamente com o mesmo
assunto;

e Repor na discussao de topicos que ja foram
debatidos e encerrados;

e Criar topicos de discussao desajustados ao assunto
dominante;




Devemos evitar publicar informacoes que:

* Nao gostariamos de se tornarem publicas;

e Incluam o nosso nimero de conta, nome de
utilizador ou palavra-passe;

e Que nos possam identificar ou revelar a nossa
localizacao ou morada;

e Possam ser usadas para roubo de identidade, como
informacoes bancarias ou niumero de cartao de
cidadao;



Mensageiros instantaneos




Devemos ter alguns cuidados tais como:

e Ao escolher o nome de utilizador, optar por um que
nao revele a nossa identidade, sexo, idade, ocupacao
ou local de residéncia;

e Ao comunicar podem enviar-nos links para sites da
Internet. Nao os abras, pois podem infectar o nosso
computador com virus;

e Ter atencao aos assuntos discutidos. Deste modo,
podemos verificar quais sao os interesses dos
utilizadores. S6 devemos aceder a um chat se o

assunto nos deixar confortavel.




Devemos ter algumas normas tais como:
Nao escrever exclusivamente em maiulsculas se o
fizer, transmite a ideia de que ESTAS A GRITAR;

Nao usar vocabulario improprio, ofensas ou

palavroes;

Ter cuidado com a ortografia e a pontuacao, de modo a

evitar interpretacoes erradas;
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